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@ DIGITAL IDENTITY

1 Indledning

Dette dokument beskriver hvordan man opretter et projekt i Google Workspace, og giver de
forngdne rettigheder, til at 0OS2skoledata kan integrere med API’erne pa Google Workspace, og
administrere brugere, enheder og fzllesdrev

2 Forudseastninger
2.1 Adgang til Admin SDK’et

Det er en forudseetning at man anvender Google Workspace for Education, og har mulighed for
at sld Admin SDK'et til.

2.2 Dedikeret brugerkonto

EDIT 08/07/2024: Under fgrste brugerkgrsel i Odense, hvor vi ikke havde en super admin,
men bare nedenstdende roller, fandt vi ud af at opdatering af andre admin konti fejlede. Vores
konto blev lavet om til super admin, og problemet forsvandt. Det er ikke lykkes endnu, at
finde en alternativ rolle, sd indtil videre skal der anvendes en super admin.

"Delegated admins can't update other delegated or super admins."!

Der skal oprettes en brugerkonto, der som minimum har fglgende roller:

e Organizational units (Read, Create, Update, Delete)
e Users (Read, Create, Update, Delete)

e Groups

¢ Schema Management (API privilegie)

men det kan 0ogsa vaere en superadministrator. Denne konto skal anvendes af integrationen,
og bgr ikke bruges til andet.

Man skal sgrge for at brugeren har lov til at logge ind i Google Cloud Console fx ved at placere
den i den enhed, hvor man har andre administratorer, hvis man styrer rettighederne pa
enheden. Google Cloud Platform service og her under oprettelse af projekter skal vaere sl3et til
for brugeren.

Bemaerk at man med fordel kan logge ind som denne brugerkonto ndr man skal opsaette
rettigheder m.m., da det ggr dele af opsaetningen nemmere.

3 Opseetning af projekt og rettigheder

Start med at logge p& Google Cloud konsollen med den oprettede brugerkonto som skal afvikle
0S2skoledata integrationen. Accepter evt vilkdr m.m. som Google praesenterer, for at sikre at
kontoen er klar til brug.

Vaelg projekt oppe i den bld top-bar, og pa listen over projekter vaelges “New Project” for at
oprette et nyt projekt som vist nedenfor. Sgrg for at skolens domane er forvalgt

1 https://groups.google.com/g/google-apps-manager/c/zjt3kXwAaOA
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@ DIGITAL IDENTITY

Select from DIGITAL-IDENTITY.DK + NEW PROJECT
F Search projects and folders
RECENT STARRED ALL
Name 1D

P& siden der kommer frem, navngives projektet, og der trykkes “Create”.

= Google Cloud

New Project

Project name *
[0825koledata\ [7] ]

Project |D: os2skoledata-370211. It cannot be changed later. EDIT

Organization *
{digital-identity_dk v @ ]

Select an organization to attach it to a project. This selection can't be changed later.

Location *
@ digitak-identity.dk BROWSE ]

Parent organization or folder

CREATE CANCEL

Veelg det oprettede projekt og udfgr de neeste handlinger under dette.

3.1 Enable Admin SDK, Google Drive API og
Google Classroom API

Admin SDK'’et enables inde fra Google Cloud konsollen p& fglgende made

Ga til https://console.cloud.google.com/ og vaelg "APIs & Services”

Il cloud overview >
% View all products
PINNED
API  APIs & Services >
Enabled APIs & services
& Billing Library
. Credentials
B 1AM & Admin >
0Auth consent screen
*,
‘E' Marketplace Page usage agreements
EE Compute Engine >

Klik her pd "ENABLE APIS AND SERVICES” for at foretage en sggning
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3* GAM Project + Q  Search Product

s APls & Services —+ ENABLE APIS AND SERVICES
ices

Lav her en sggning efter Admin SDK'et, og klik pa det og veelg at sld API'et til.

| Q admin| X|

13 results

Admin SDK AP|
o I

With the Admin SDK API, Google Workspace account administrators can view and manage resources like users and groups. You can also run
reports to audit usage within your account

Tilsvarende skal Google Drive API aktiveres pad praecis samme made.
Hvis OS2skoledata skal bruges til at overdrage og arkivere Classrooms, skal

Google Classroom API ogsa enables.

3.2 Oprette adgangsnaggler

Vaelg "APIs & Services” og herunder "Credentials”

Il Cloud overview >

a8 View all products

PINNED 6 Welcc

API  APIs & Services > _
Enabled APIs & services . .
king in ¢
& Billing Library
rn 522216¢
. Credentials
B 1AM & Admin >
DAuth consent screen Recomm
7
u Marketplace Page usage agreements
=

Compute Engine > I . Edcreateavm

Herunder trykkes pad "Create Credentials” og "Service Account”

Credentials + CREATE CREDENTIALS W DELETE
API key
Create credentials to ac  |dentifies your project using a simple AP key to check quota and access
OAuth client 1D
API Keys Requests user consent so your app can access the user's data
O Name Service account

i Enables serverto-server, app-level authentication using robot accounts
No APl keys to displa

Help me choose
QAuth 2.0 Client | asks a few questions to help you decide which type of credential to use

(] M et I

Servicekontoen gives et navn, og der veaelges rollen “owner”
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@ Service account details
\
o Grant this service account access to project
(optional)
Grant this service account access to GAM Project so that it has permission to
complete specific actions on the resources in your project. Learn more

Role 1AM condition (optional) @
Owner e -+ ADD IAM CONDITION

Google Cloud
st of included

reso
perm

+ ADD ANOTHER ROLE

CONTINUE

@ DIGITAL IDENTITY

Forseet til afslutningen af oprettelsen (ingen yderligere roller er ngdvendige) servicekontoen er
nu klar. Ude p3 forsiden klikkes pa den oprettede servicekonto som vist nedenfor

Og pa fanen "Keys” veelges “Add Key” og herunder “Create new key”. Formatet JSON vzelges,
og workspace danner en ny nggle, som automatisk downloades som en JSON fil p& maskinen.
Denne fil skal bruges af OS2skoledata integrationen sammen med brugernavnet pd den konto
der er oprettet som superadminsitrator (JSON filen indeholder nggler der bruges til at kalde

API’et pa vegne af denne brugerkonto).

Service Accounts

O Emal

O os2skoledata-jh6-w37-2ge@gam-project-jh6-w37-2ge.iam.gserviceaccount.com

ADD KEY ~

Create new key Key

Upload existing key 5554543002

3.3 Tildele rettigheder

Google Workspace arbejder med sdkaldte “scopes” for de data og funktioner som man far
adgang til. Dette handteres ved at oprette en adgang pa hele domaenet for de ngdvendige
scopes. Ga til fanen "Details” pa den oprettede servicekonto og fold fanen "Advanced settings”

ud som vist nedenfor
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@ DIGITAL IDENTITY

Advanced settings A

Domain-wide Delegation

A Granting this service account access to your organization's data via
domain-wide delegation should be used with caution. It can be reversed
by disabling or deleting the service account or by removing access
through the Google Workspace admin console.

LEARN MORE ABOUT DOMAIN-WIDE DELEGATION

Client 1D: 101494034391084526006 I

VIEW GOOGLE WORKSPACE ADMIN CONSOLE 2

Noter det "Client ID” der star pa siden, og ga sa til google admin konsollen, enten ved at klikke
pa linket, eller ved at ga til

https://admin.google.com

Log ind med den oprettede brugerkonto og ga til “Security” -> "Access and data control” ->
"API controls”

- G’ Security
Overview
Alert center
» Authentication
~ Access and data control

API controls

Her vaelges “Manage Domain Wide Delegation”

Domain wide delegation

Developers can register their web applications and other API clit
registered clients to access your user data without your users hi

MANAGE DOMAIN WIDE DELEGATION

Og endeligt klikkes pa "Add new” som vist nedenfor
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API clients Addnew  Download client info
+ Add afilter
Name Client ID

Her udfyldes skaermbilledet med ID’et fra Google Cloud konsollen (kopieret i tidligere skridt),
og listen med Scopes udfyldes med faglgende vaerdier, som giver adgang til hhv brugere,
licenser, grupper, enheder og faellesdrev (og klik pa "Authorize” for at afslutte)

= https://www.googleapis.com/auth/drive

= https://www.googleapis.com/auth/admin.directory.user

= https://www.googleapis.com/auth/admin.directory.orgunit

= https://www.googleapis.com/auth/admin.directory.group

= https://www.googleapis.com/auth/apps.licensing

= https://www.googleapis.com/auth/admin.directory.userschema

= https://www.googleapis.com/auth/classroom.rosters (hvis det skal vaere muligt at
overdrage og arkivere classrooms)

= https://www.googleapis.com/auth/classroom.courses (hvis det skal vaere muligt at
overdrage og arkivere classrooms)

Add a new client ID

Client ID
1234567..

[ overwrite existing client ID @

https://www.googleapis.com/auth/drive

X
https://www.googleapis.com/auth/admin.directory.i

CANCEL  AUTHORIZE

Kontoen er nu klar til brug, og kan kalde Admin SDK API'et med de opsatte scopes for hele
domaenet.

3.4 Kendte fejlscenarier
3.4.1 Rettighedsfejl ved handtering af feellesdrev

Hvis handtering af faellesdrev fejler med en rettighedsfejl, kan det veere, at det skyldes at den
OU, hvor vores servicekonto ligger, ikke har rettigheder til at oprette drev. Tjek det sddan her:
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apps -> drive and docs -> sharingsettings -> shared drive creation -> prevent users i ou
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