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1 Indledning

I forbindelse med den tekniske implementation af OS2skoledata kan der opsaettes en lgbende
overfgrsel af data til Azure AD. Denne vejledning daekker opsaetningen i Azure portalen, sa
0S2skoledata kan fa adgang.

2 Forudsaetninger

Man skal have adgang til Azure portalen, og have de ngdvendige rettigheder deri til at kunne
oprette applikationer og brugerkonti, og tildelse disse rettigheder.

3 Opret integration i Azure portalen

For at integrationen kan fa lov til at kalde API’et pd Azure AD, skal den oprettes som
applikation i Azure portalen og tildeles rettigheder. Dette ggres pa folgende made

Login i Azure portalen her

https://portal.azure.com/

Klik dernaest pa burger-menuen i venstre gverste hjgrne (de 3 vandrette streger) og veelg
"Azure Active Directory” for at navigere til AAD

Her kan man vaelge "App Registration” i menuen, og herunder klikke pa linket "New
Registration” som vist nedenfor
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gz Digital Identity ApS | App registrations = - X

.
H
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t New registration | €3 Endpaints £” Troubleshooting \ Download [5 Preview features <7 Got feedback?

All applications Owned applications

Azure Active Directory

O Overview
{ Getting started
@ Preview hub O Start typing a name or Application ID to filter these results

# Diagnose and solve problems
Display name Application (client) ID Created on Certificates & secrets

Herefter vises et skaermbillede hvor man skal udfylde stamdata for applikationen. De konkrete
vaerdier anvendes ikke, da man ikke skal logge ind i applikationen, men fx kan man angive
falgende veerdier

e "0OS2skoledata” som navn
e Single Tenant som “Supported Account Types”

N&r applikationen er oprettet, vises en side med nedenstdende oplysninger
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FH OS2skoledata Test =

|,’5 Search | £ j Delete @ Endpoints  [%s] Preview features

i Overview

~ Essentials
Quickstart
) Display name : O52skoledata Test
# Integration assistant - )
Application (client) ID D000
Manage Object ID D000
B Branding & properties Directory (tenant) ID D000

. Supported account types : My organization onh
3 Authentication P a Yl My organizati ¥

Certificates & secrets . L . .
o Welcome to the new and improved App registrations. Looking to learn how it's changed frc

{I! Token configuration

Her skal man notere fglgende oplysninger

e Application (client) ID
e Directory (tenant) ID

Da de skal bruges senere i opsatningen.

3.1 Tilfgj en "Secret”

Veaelg nu "Add a certificate or secret og opret en ny Client Secret. Denne skal gives et navn og
en udlgbsdato. Bemaerk at hvis man ikke kan valge at den aldrig udlgber, sa skal man huske
at fornye denne regelmaessigt, da integrationen ellers holder op med at virke

Add a client secret

Description

l demo—secred

Expires
®) In 1 year
() In 2 years

(_) Never

Add Caneel

Nar denne Secret oprettes, dannes en "Value” som er den faktiske nggle, og denne vises kun
denne ene gang, sa det er vigtigt at notere den ned, da den skal bruges i opsaetningen af
integrationen. Hvis den gdr tabt skal der dannes en ny Secret.

3.2 Tildel rettigheder til applikationen

Integrationen skal bruge en raekke rettigheder for at kunne udlaese oplysninger fra AAD. Disse
opsaettes pa folgende made

1. Tryk pd "API Permissions” i venstre menuen.
2. Tryk pd "Add a permission”
3. Veelg "Select Microsoft APIs” og dernaest “Microsoft Graph”

Folgende rettigheder skal tildeles herunder
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e Directory.ReadWrite.All (denne skal bruges, da vi tilfgjer et custom OS2skoledata
skema)

e Application.ReadWrite.All (denne skal bruges, da vi tilfgjer et custom OS2skoledata
skema)

e User.Read

e Team.ReadBasic.All (hvis OS2skoledata skal oprette teams)

e Group.ReadWrite.All

N&r alle er tilvalgt, trykkes pd "Add permission”, og rettigheden er nu tildelt.

Configured permissions

Applications are authorized to call APls when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

= Add a permission ~ Grant admin consent for Digital Identity Aps
API / Permissions name Type Description Admin consent requ... Status

v Microsoft Graph (3)

Application.ReadWrite Al Application  Read and write all applications e @ Granted for Digital Iden,,  +2-

Directory.ReadWrite.A Application  Read and write directory data Yag @ Granted for Digital Iden,, +»»

Group.ReadWrite. Al Application  Read and write all groups Yes @ Granted for Digital Iden_ +2»

Team ReadBasic.Al Application  Get a list of all teams e @ Granted for Digital Iden_ +»»

User.Read Delegated  Sign in and read user profile No @ Granted for Digital Iden ==+
To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.

Endeligt skal der tildeles et sdkald "Admin consent”, hvilket ggres pa falgende made

1. Tryk pa knappen “Grant admin consent for ...”
2. Veelg "Yes” i den billede der kommer frem

4 Opseetning af integration

Digital Identity opsaetter selve integrationen, og skal bruge de oplysninger der er noteret
ovenfor. Hvis adgangen udlgber, er det vigtigt at den fornyes inden udlgb, og at dette
handteres af kommunen som har adgang til Azure portalen.
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